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Urządzenia i systemy
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Gdzie czyhają zagrożenia?
Kontakt z obcymi osobami w sieci

• Niektóre osoby w sieci mają 
złe intencje 

• rozmawiać, przedstawiać 
analogie do rozmów z 
obcymi na dworze, prosić o 
informowanie dorosłych o 
takich próbach, pozostawić 
możliwość spotkania w 
towarzystwie osoby dorosłej i 
miejscu publicznym

Niewłaściwe dla rozwoju dziecka treści

• Przemoc, pornografia, 
wulgaryzmy

• Włączyć opcje kontroli 
rodzicielskiej, towarzyszyć 
dziecku przy przeglądaniu 
sieci szczególnie na 
pierwszym etapie edukacji (1-
3)

Wirusy i inne złośliwe oprogramowanie

• Jest wiele rodzajów wirusów 
np. keylogger, ransomware

• mieć uruchomiony i 
aktualizowany program 
antywirusowy, nie pobierać 
nielegalnych treści, unikać 
otwierania linków i 
załączników niewiadomego 
pochodzenia

Ergonomia korzystania z urządzeń 
cyfrowych

• Wady postaw, wady wzroku, 
uszkodzenie słuchu

• Prawidłowa postawa, 
korzystanie bez dodatkowego 
źródła światła, odpowiedni 
poziom głośności słuchawek

Naruszanie praw autorskich

• Za złamanie praw autorskich 
grozi do 5 lat pozbawienia 
wolności – pirackie ściąganie 
gier, filmów i muzyki, 
wykorzystywanie materiałów z 
sieci – zdjęć, artykułów, 
filmów bez zgody lub 
wskazania źródła, ściąganie 
gotowych materiałów, 
chatGPT – może rodzić 
ryzyko naruszenia praw 
autorskich

• interesować się z jakich źródeł 
dziecko pobiera dane, 
rozmawiać o własności 
intelektualnej, weryfikacja czy 
nie podpisują się imieniem i 
nazwiskiem pod pobranymi 
pracami z sieciNieprawdziwe lub błędne informacje

• W sieci jest relatywnie dużo 
nieprawdziwych i błędnych 
informacji, nawet na stronach 
uznawanych powszechnie za 
wiarygodne

• Uczyć czytania ze 
zrozumieniem, pomagać w 
poszukiwaniu informacji w 
różnych źródłach

Seksting

• Wysyłanie intymnych zdjęć w 
kanałach internetowych

• rozmawiać, zgłosić – szkoła, 
policja, psycholog, 116 111 lub 
800 100 100

Cyberprzemoc

• Przemoc w kanałach 
internetowych (nękanie, 
zastraszanie, szantaż)

• rozmawiać, zgłosić – szkoła, 
policja, psycholog, 116 111 lub 
800 100 100

Finanse

• Kradzież danych karty 
debetowej, włamanie na 
konto, przekierowanie 
przelewu, wyłudzenie 
kredytu

• chronić dane kart płatniczych, 
korzystać z zaszyfrowanych 
stron, weryfikować SMS 
potwierdzające operacje 
finansowe, unikać sieci 
publicznych, program 
antywirusowy, bezpieczne 
hasła
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Zadania programów kontroli rodzicielskiej

Określanie dostępu do aplikacji

Kontrola czasu dostępu

Kontrola stron WWW (tryb InPrivate/incognito)

Ochrona przed nieodpowiednimi treściami w Internecie

Określanie lokalizacji urządzeń

Aktualizacja podatności urządzeń
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Włączenie kontroli rodzicielskiej [Android]

https://familylink.google.com

Utwórz 
konto Google 

dla siebie i dziecka.

W ustawieniach 
konta rodzica 

wejdź do 
„Osoby i udostępnianie”.

Utwórz rodzinę klikając 
w „Rozpocznij” 

i wykonaj konfigurację 
opcji kontroli rodzicielskiej.
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Włączenie kontroli rodzicielskiej [iPhone/iPad/Mac]

Utwórz własne 
konto Apple.

W ustawieniach 
Rodzina wybierz 
„Nowy członek”.

Utwórz 
konto Apple 
dla dziecka.
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Włączenie kontroli rodzicielskiej [Windows]

Utwórz 
własne konto 

Microsoft Account.

Utwórz konto 
Microsoft 

dla dziecka.

W ramach konta 
skonfiguruj 

„Twoja rodzina”.

https://account.microsoft.com/family/ 

https://account.microsoft.com/family/
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Główne okno kontroli rodzicielskiej Microsoft & Apple & Google
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Obsługa kontroli rodzicielskiej [Windows]

• Czas korzystania z urządzeń
• Czas korzystania z aplikacji i gier
• Statystyki
• Filtry zawartości w sieci Web
• Filtry zawartości w grach i aplikacjach
• Wydatki
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Obsługa kontroli rodzicielskiej [iPhone/iPad/Mac]

• Czas przed ekranem
• Poproś o zakup
• Subskrypcje
• Zakupy
• Udostępnianie położenia
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Obsługa kontroli rodzicielskiej [Android]

• Limity korzystania z aplikacji
• Ograniczanie treści
• Ustawienia konta
• Urządzenia
• Lokalizacja
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Klasyfikacja PEGI

Pan European Game Information, PEGI 
(pol. Ogólnoeuropejski System Klasyfikacji Gier, OSKG)

Europejski system oceniania gier komputerowych.
Stworzony przez Interactive Software Federation of Europe (ISFE) 
w kwietniu 2003 roku, obecnie używany w 32 krajach.
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Klasyfikacja MPAA
Motion Picture Association of America (MPAA) prowadzi następujący dobrowolny 

system oceny filmów zapewniający rodzicom wskazówki 
na temat tego, które filmy są odpowiednie dla dzieci.

G
• odpowiedni dla wszystkich grup wiekowych.

PG
• nadzór rodzicielski; niektóre treści mogą nie być odpowiednie dla dzieci.

PG-13

• zdecydowane ostrzeżenie dla rodziców; 
niektóre treści mogą być nieodpowiednie dla dzieci poniżej 13 roku życia.

R
• ograniczona widownia; 

osoby poniżej 17 roku życia powinny oglądać film tylko w towarzystwie rodzica lub dorosłego opiekuna.

NC-17
• nie nadaje się dla dzieci poniżej 17 roku życia.

NR
• film nie został jeszcze oceniony przez MPAA.
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Ograniczanie dostępu do filmów - przykład
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Na co jeszcze zwrócić uwagę?

Włączony 
firewall

Aktywny 
antywirus

Standardowy 
użytkownik 
(Windows)

Instalacja 
Adblock

Przekierowanie 
poczty 

elektronicznej
Hasła do kont

Logowanie 
dwuetapowe Sieci otwarte
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Klucze sprzętowe

https://learn.microsoft.com/pl-pl/azure/active-
directory/authentication/concept-fido2-hardware-vendor
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